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[bookmark: _Toc70929762][bookmark: _Toc73946362][bookmark: _GoBack]נספח 1 – פירוט ניסיון המציע, העובדים והתאמת הפתרון

1. פרויקטים/ ניסיון קודם בארגוני בריאות
	שם הארגון שבו הותקן הפתרון
	שיטת יישום הפתרון [ענן/מקומי]
	מהות הפתרון שפותח
	מספר המשתמשים
	שנת ההקמה
	פרטי איש קשר
[שם וטלפון]

	


	
	
	
	
	

	


	
	
	
	
	

	


	
	
	
	
	

	


	
	
	
	
	



2. פרויקטים/ ניסיון קודם בארגונים נוספים
	שם הארגון שבו הותקן הפתרון
	שיטת יישום הפתרון [ענן/מקומי]
	מהות הפתרון שפותח
	מספר המשתמשים
	שנת ההקמה
	פרטי איש קשר
[שם וטלפון]

	


	
	
	
	
	

	


	
	
	
	
	

	


	
	
	
	
	

	


	
	
	
	
	



3. פירוט העובדים המרכזיים
	שם העובד 
	תפקיד בפרויקט
	ניסיון עם המוצר המוצע (בשנים)
	הערות

	מנהל פרויקט
	
	
	

	מיישם
	
	
	

	
	
	
	

	
	
	
	



מספר המיישמים המכירים את הפתרון המוצע  ועובדים אצל המציע:   ____________________
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תאריך:___________________
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אני החתום מטה, ___________________, ת.ז. ___________________, (שם פרטי ושם 



משפחה) העובד   מועסק אצל __________________ (שם המעסיק) , מתחייב בזאת:

1. לשמור בסוד ולא להעביר, לא להודיע, לא למסור ו/או לא להביא לידיעת כל אדם, כל ידיעה וכל מידע, אשר יגיעו לידיעתי בתקופת עבודתי מטעם _____________ (שם המעסיק) הנותן שירותים ל_______________, בתקופת עבודתי כאמור, או לאחר מכן.                                                                            

2. התחייבותי זו חלה לגבי כל סוגי המידע, בין אם יגיעו לידיעתי בתוקף עבודתי כאמור ובין אם יגיעו לידיעתי בכל דרך אחרת. 

3. ומבלי לפגוע בכלליות האמור בסעיף 1 לעיל, הנני מתחייב כי במשך תקופת מתן השירותים לשיבא או לאחר מכן ללא הגבלת זמן לא אגלה לכל אדם או גוף, לא אפרסם וכן לא אוציא מחזקתי את המידע ו/או כל חומר כתוב אחר ו/או כל חפץ או דבר, בין ישיר ובין עקיף, לצד כל שהוא, לרבות מידע אודות הנבדקים.

4. כמו כן, אני מתחייב כי אם אקבל רשות להשתמש במאגרי המידע של שיבא, אעשה זאת אך ורק לצורך מתן השירותים לשיבא, ובהסכמה מפורשת בכתב מטעם שיבא. אני מתחייב לפעול בהתאם להוראות חוק הגנת הפרטיות והוראות כל חוק הנוגע לעניין.

5. אני מצהיר בזה שידוע לי, כי אי מילוי התחייבויותיי הנ"ל מהווה עבירה פלילית מכוח חוק העונשין, התשל"ז - 1977 וחוק הגנת הפרטיות התשמ"א-1981 וכן חוקים אחרים לפי סוג המידע, לרבות חוק זכויות החולה, התשנ"ו- 1996 וכי אהיה צפוי לעונשים הקבועים בחוק בגין אי מילוי התחייבויותיי. 

6. מספר הסלולרי שאליו אקבל את הקוד: _________________

7. דוא"ל ארגוני של העובד: ______________________________________



	________________ 				_________________

	          תאריך					      חתימת המצהיר	
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[bookmark: _Toc327884455]התחייבות לשמירת סודיות ולמניעת ניגוד עניינים-ספק

תאריך : ___/___/____

לכבוד

המרכז הרפואי ע"ש שיבא, תל השומר

======================

א.ג.נ



הנדון: התחייבות לשמירת סודיות ולמניעת ניגוד עניינים

		המרכז הרפואי ע"ש שיבא, תל השומר (להלן "שיבא") מעוניין לקבל שירותים בנושא

 ________________ עבור יחידת המחשב בשיבא (להלן: "השירותים");

		הואיל



		והמציע__________________ (להלן: "המציע) מעוניין להעניק שירותים אלו. 

		והואיל



		ושיבא התנה את התקשרות שני הצדדים בתנאי שהמציע והבאים מטעמו ישמרו על סודיות כל המידע כהגדרתו להלן, וכן על סמך התחייבות המציע לעשות את כל הדרוש לשמירת סודיות המידע; 

		והואיל



		והוסבר לי כי במהלך עיסוקי במתן השירותים לשיבא ו/או בקשר אליהם יתכן כי אעסוק ו/או אקבל לחזקתי ו/או יבוא לידיעתי מידע מסוגים שונים, שאינו מצוי בידיעת כלל הציבור, בין בעל פה ובין בכתב, בין ישיר ובין עקיף, השייך למזמין ו/או הנודע למזמין ו/או לפעילויותיו בכל צורה ואופן, לרבות אך מבלי לגרוע מכלליות האמור, נתונים, מסמכים ודו"חות (להלן: "המידע");

		והואיל



		והוסבר לי וידוע לי כי גילוי המידע בכל צורה שהיא לכל אדם או גוף מלבדכם, עלול לגרום לכם ו/או לצדדים שלישיים נזק , והוא עלול להוות עבירה פלילית;

		והואיל







אי לזאת, אני הח"מ מתחייב כלפיכם כדלקמן:

1. לשמור על סודיות גמורה ומוחלטת של המידע ו/או כל הקשור והנובע מן השירותים או ביצועם ובפרט מידע הרפואי.

1. ומבלי לפגוע בכלליות האמור בסעיף 1 לעיל, הנני מתחייב כי במשך תקופת מתן השירותים לשיבא או לאחר מכן ללא הגבלת זמן לא אגלה לכל אדם או גוף, לא אפרסם וכן לא אוציא מחזקתי את המידע ו/או כל חומר כתוב אחר ו/או כל חפץ או דבר, בין ישיר ובין עקיף, לצד כלשהוא.

1. מבלי לפגוע בכלליות האמור לעיל, מידע סודי לא יכלול מידע שהינו נחלת הכלל או שהפך להיות נחלת הכלל ללא הפרת חובת הסודיות ו/או מידע שחובה לגלותו על פי כל דין או צו של רשות מוסמכת ו/או מידע שפותח באופן עצמאי ללא תלות במידע הסודי ו/או מידע שהתקבל בידי המציע מצד ג' כדין ללא הפרת חובת סודיות.

1. לנקוט אמצעי זהירות קפדניים ולעשות את כל הדרוש מבחינה בטיחותית, ביטחונית, נוהלית או אחרת כדי לקיים את התחייבויותיי על פי התחייבות זו.

1. להביא לידיעת עובדי ו/או מי מטעמי חובה זו של שמירת סודיות ואת העונש על אי מילוי החובה.

1. להיות אחראי כלפיכם על פי כל דין לכל נזק או פגיעה או הוצאה או תוצאה מכל סוג, אשר יגרמו לכם או לצד שלישי כל שהוא כתוצאה מהפרת התחייבותי זו, וזאת בין אם אהיה אחראי לבדי בגין כל האמור ובין אם אהיה אחראי ביחד עם אחרים.

1. להחזיר לידיכם ולחזקתכם מיד כשאתבקש לכך כל חומר כתוב או אחר או חפץ שקיבלתי מכם או השייך לכם שהגיע לחזקתי או לידי עקב מתן השירותים או שקיבלתי מכל אדם או גוף עקב מתן השירותים או חומר שהכנתי עבורכם. כמו כן, הנני מתחייב לא לשמור אצלי עותק כל שהוא של חומר כאמור או של מידע.

1. שלא לעסוק בכל דרך שהיא בעיסוק שיגרום לי להיות במצב של ניגוד עניינים עם עיסוקי במתן השירותים כאמור לעיל.

1. בכל מקרה שאגלה מידע כאמור השייך לכם ו/או הנמצא ברשותכם ו/או הקשור לפעילויותיכם , תהיה לכם זכות תביעה נפרדת ועצמאית כלפי בגין הפרת חובת הסודיות שלעיל.	
הנני מצהיר כי ידוע לי ששימוש במידע שיגיע לידי במהלך ביצוע העבודה ומסירתו לאחר מהווים עבירה על פי חוק עונשין, התשל"ז - 1997 וחוק הגנת הפרטיות התשמ"א- 1981 וכן חוקים אחרים לפי סוג המידע, לרבות חוק זכויות החולה, התשנ"ו- 1996.

1. התחייבותי זו לא תפורש כיוצרת קשר אישי מכל סוג שהוא ביני לביניכם.
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4068229145 טיפולי הפריה חוץ גופית טופס הסכמה.pdf
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א-14.2 אבטחה בתהליכי פיתוח, תמיכה ותחזוקת מערכות.pdf


 נהלי אבטחת מידע –משרד הבריאות 


 


 0.2 מהדורה רכישה פיתוח ותחזוקת מערכות פרק
אבטחה בתהליכי פיתוח, תמיכה ותחזוקת  שם הנוהל


 מערכות
 0202 ספטמבר בתוקף מ


 4 מתוך 0 עמוד  01.0 מספר
 


 נהלי אבטחת מידע   בלמ"ס משרד הבריאות


 ניהול שינויים: .0


 


 תאריך מחבר גרסא שינוי


da 0.1 032316 רן אדלר 
 034316 יהושע פסין 0.0 עריכה


 0531317 יהושע פסין 0.1 שינוי שם מסמך ישים
מספור הנוהל בהתאם לתקן + הוספת 


 837318 מורנו נאור 0.2 .4.6, 4.5סעיפים 


 טליה זמיר ISO 27799 0.3התאמה לתקן 
 0831131101 יהושע פסין


 ISO 27799 0.4התאמה לתקן 
 טליה זמיר


 1131731101 תמיר פלדמן


 2131831101 שי אמיר 0.5 אישור הנוהל
 ISO 1611091102התאמות לדרישות תקן 
 4.6.0עדכון סעיף 


 0630031103 אורנסק 0.6


 1831831104 גבי פטליס 0.7 בקרה
 1831831104 שי אמיר 1.1 אישור


 


 


 


 


 


 







 נהלי אבטחת מידע –משרד הבריאות 


 


 0.2 מהדורה רכישה פיתוח ותחזוקת מערכות פרק
אבטחה בתהליכי פיתוח, תמיכה ותחזוקת  שם הנוהל


 מערכות
 0202 ספטמבר בתוקף מ


 4 מתוך 0 עמוד  01.0 מספר
 


 נהלי אבטחת מידע   בלמ"ס משרד הבריאות


 מטרה .0


בפיתוח של מערכת חדשה, רכשיה של מוצר מדף ותחזוקה  מערכות היישוםבקיום אבטחת התוכנה והמידע 


 שוטפת של מערכות מידע וממשקים יעודיים.


 הגדרות7 .0


 קלט3 פלט9 תוצרי מערכת, תעבורת הנתונים במערכת. .0.0


 ישימים7מסמכים  .3


 פיתוח מערכות מאובטחות 01.0.0-א נוהל .3.0


 אבטחת תשתיות 03.0-א נוהל .3.0


 דרישות אבטחת מידע 01.0.0-אבנוהל  .3.3


 אחריות ליישום .1


 .הלי פרויקטיםנמ .1.0


 .פיתוח תחוםמנהלת  .1.0


 .אבטחת מידעמנהל  .1.3


 שיטה .2


 כללי .2.0


 יש ליצור שלוש סביבות עבודה נפרדות. כל סביבה תוגבל לביצוע אחת מהפעולות הבאות9 .2.0


 .פיתוח מערכות מאובטחות 01.0.0-אנוהל יש לפנות לבנושא פיתוח מאובטח להרחבה 


 .(Developmentפיתוח ) .א


 .(Testבדיקה ) .ב


 .(Productionסביבת עבודה אמתית ) –ייצור  .ג


 .העל כל הפעילויות המתרחשות בסביב יוגדר מנהל אחראי אשר יפקח ת עבודהלכל סביב .4.1.0


 


 







 נהלי אבטחת מידע –משרד הבריאות 


 


 0.2 מהדורה רכישה פיתוח ותחזוקת מערכות פרק
אבטחה בתהליכי פיתוח, תמיכה ותחזוקת  שם הנוהל


 מערכות
 0202 ספטמבר בתוקף מ


 4 מתוך 3 עמוד  01.0 מספר
 


 נהלי אבטחת מידע   בלמ"ס משרד הבריאות


 


 תהליך פיתוח המערכת .2.3


יש לערב את גורמי אבטחת מידע לשם הבהרת  רכישה של מערכת מידע או לפיתוחבכל דרישה  .4.2.0


 מדיניות אבטחת המידע.


של סיווג רמת האת יחד עם המחלקה המשפטית לקבוע מנהל פרויקט לכל מערכת מידע ימונה  .4.2.1


 .המערכת


בהתאם לרמת  אבטחת מידעלאת ההגנות הנדרשות מנהל אבטחת המידע לקבוע  באחריות .4.2.2


 המערכת. הסיווג של


 ניתוח וניסוח של דרישות אבטחה  .2.1


מנהל בשלב ניתוח וגיבוש הדרישות של פיתוח מערכות חדשות או שיפור מערכות קיימות,  .4.3.0


 יזוהו כל דרישות האבטחה, ינומקו, יוסכמו ויתועדו כחלק מתיקאבטחת המידע יהיה מעורב ו


 . פיון המערכתא


 . האוטומטיות אשר יש לשלב במערכתדרישות האבטחה יביאו בחשבון את הבקרות  .4.3.1


של הנכסים המעורבים, ואת הנזק הצפוי  הסיווגדרישות האבטחה ואמצעי הבקרה ישקפו את  .4.3.2


לכן יש לקבוע את הדרישות רק לאחר שלב סווג ובמקרה של כשל אבטחה או העדר אבטחה 


 סיכונים.הבהתאם להערכת  של הנכסים המעורבים המידע והערכת הנכס על ידי בעלי


דרישות אבטחת מידע  01.0.0-אמופיעים בנוהל  בהם יש להתחשבהדרישות לאבטחת מידע  .2.2


                     בהיבט הפיתוח יש לפנות .נוהל אבטחת תשתיות 03.0-אנוהל וב ברמת היישום


 .נוהל פיתוח מערכות מאובטחות 01.0.0-א נוהלל 


 הרשאות גישה .2.3


 בלבד.והמפתחים למנהל הפיתוח , הפרויקט יבת הפיתוח תותר למנהלסבלהגישה  .4.5.0


 ייצור. ינחה את הפיתוח בתהליך ביצוע השינויים ועליה לסביבת מנהל פרויקט  .4.5.1


לגשת  ספציפית למקרההרשאה  וים יקבלמפתחהייצור, מערכת בסביבת ה במקרה של כשל .4.5.2


לסביבת הייצור לצורך בדיקת הכשל. הגישה לסביבת הייצור תבוטל מיד עם תום הטיפול 


 ככל האפשר מביצוע שינויים ישירות בסביבת הייצור גם במקרה של כשל. עלהימנבכשל. יש 







 נהלי אבטחת מידע –משרד הבריאות 


 


 0.2 מהדורה רכישה פיתוח ותחזוקת מערכות פרק
אבטחה בתהליכי פיתוח, תמיכה ותחזוקת  שם הנוהל


 מערכות
 0202 ספטמבר בתוקף מ


 4 מתוך 1 עמוד  01.0 מספר
 


 נהלי אבטחת מידע   בלמ"ס משרד הבריאות


(, תשמש את המפתחים והמשתמשים לצורך ביצוע בדיקות קבלה לפני Testסביבת הבדיקה ) .4.5.3


 מעבר לייצור. 


 מפיתוח לייצור מעבר  .2.4


לביצוע לפני העברה ובדיקות אבטחה   QA בדיקותבאחריות מנהל הפרויקט לקבוע סט  .4.6.0


 רכיבי ומנגנוני אבטחת מידע שמופעלים במסגרת הפרויקט.במסגרת הבדיקות ייבדקו  .לייצור


רשאות היינתנו למפתחים יקט. מנהל הפרו בהנחיית יתוח לייצור יבוצע המעבר של מערכת מפ .4.6.1


 . ההרשאות יבוטלו עם תום המעבר.לטובת ביצוע המעברנדרשות 


 .בארגון מידעהעשה בתאום ובאישור של מנהל מערכות ית כל התקנת מערכת בסביבת הייצור .4.6.2


 


 הגבלות שינויים .2.5


בעת מסירת תוכנות לביצוע שינויים הן אצל ספק חיצוני והן בתוך הארגון, תוצף דרישה לביצוע  .2.5.0


 9שתאפשר האפשרית ם ברמה המינימאלית ביותרשינויי


 תוכנה כנדרש להמשך תפקודה בצורה היעילה ביותר.שדרוג ה .4.7.0.0


 מניעת התנגשויות בין תוכנה בפיתוח לבין תוכנות או מערכות המוטמעות בארגון. .4.7.0.1


 דליפת מידע .2.6


 הרשאות גישה .4.8.0


 .התשתיות בלבדקט ולמנהל יתוח תותר למפתחים, למנהלי הפרויהגישה אל סביבת הפ .4.8.0.0


יקט תוגדר סביבת ה למפתחים תינתן בהתאם לשיוך פרויקטלי. לכל פרוהרשאות הגיש .4.8.0.1


 יקטים אליהם הוא משויך בלבד.ודית כך שגישת המפתח תתאפשר לפרועבודה ייח


(, תשמש את המפתחים והמשתמשים לצורך ביצוע בדיקות קבלה Testסביבת הבדיקה ) .4.8.0.2


 לפני מעבר לייצור. 


 מעבר מפיתוח לייצור .4.8.1


לקבוע סט בדיקות לביצוע לפני העברה לייצור )עפ"י עקרונות  הפרויקטבאחריות מנהל  .4.8.1.0


 (.4.4סעיף 
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יקט בלבד. לא יינתנו ההרשאות יתוח לייצור יבוצע ע"י מנהל הפרוהמעבר של מערכת מפ .4.8.1.1


 הנדרשות לטובת ביצוע המעבר, למפתחים.


 .ורתהתשתיות והתקשכל התקנת מערכת בסביבת הייצור  תעשה בתאום ובאישור של מנהל  .4.8.1.2


 עקרונות מנחים לביצוע בדיקות קבלה .2.02


כי אין למפתחים גישה לוודא יש  (Integrationהטמעה של המערכת )במהלך בדיקת ה .4.01.0


 .למטרות עדכון וכי לא ניתן לבצע שינויים בקוד הנבדק ללא אישור


 (.Production) ייצורלהשתמש בהעתק של נתונים אמתיים מסביבת ה אין .4.01.1


 .כיאות יש לתעד את נהלי הבדיקה .4.01.2


בעיות במהלך הבדיקה, על המפתח לתעד את הבעיות, לבצע שינויים מתאימים  בעת זיהוי .4.01.3


 .בסביבת הפיתוח ולהגיש אותה לבדיקה חוזרת


 פיתוח תוכנה על ידי קבלני שירות .2.00


 הנושאים הבאים9 אתיש לשקול , למשרד מתבצע על ידי גורם חוץפיתוח התוכנה  ובמידה 


 . הקוד, וזכויות קניין אינטלקטואליסידורי רישוי, הבעלות על  .4.00.0


 .אישור האיכות והדיוק של העבודה המתבצעת .4.00.1


 י כגון פשיטת רגל, אבדן הקוד וכו'.דורי הפקדה למקרה כשל של צד שלישסי .4.00.2


 .זכויות גישה לבדיקת האיכות והדיוק של העבודה שנעשתה .4.00.3


 .קודלשילוב אבטחת מידע בדרישות חוזיות  .4.00.4


 זדוני.בדיקה לפני ההתקנה לגילוי קוד  .4.00.5


( בתחנה אלא של משתמש רגיל Administratorמצריך הרשאות מנהל ) אינושימוש בתכנה  .4.00.6


 בלבד.
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 תחזוקת מערכות .2.00


 יבוצעו הפעולות הבאות9 נוהלי בקרת שינויים .4.01.0


 בקשה לאישור שינוי באפליקציה ובתשתיות מערכת.תיעוד ה .4.01.0.0


 .עם מערכות מקבילות בארגון יש לבחון היבטים לשינוי בממשקים .4.01.0.1


 מיפוי הסיכונים ומתן פתרונות מתאמים על פי הצורך לשינוי. .4.01.0.2


 בעקבות הבקשה לשינוי. הדורשים שינויהיישומים והתשתיות  זיהוי .4.01.0.3


 .עם השלמתו של כל שינוי המערכת מעודכן דתיעו וידוא כי .4.01.0.4


 .גרסאות לכל עדכוני התוכנהל והיניבוצע  .4.01.0.5


 .הבקשות לשינויתחזוקת נתיב ביקורת של כל  .4.01.0.6


 עודכנו במידת הצורך.וידוא כי תיעוד התפעול ונהלי המשתמש  .4.01.0.7


 למהלך העבודה התקני.הפרעות הממזער מתבצע באופן  השינוי יישוםוידוא כי  .4.01.0.8


 למהלך העבודה התקיניהפרעות הממזער מתבצע באופן  השינוי יישוםוידוא כי  .4.01.0.01


  .בארגון בכלל וביחידה בפרט


 מידע לאחר השינויים.יש לבצע בדיקות אבטחת  .4.01.0.00


כל הבקשות לשינוי, בין אם התקבלו או נדחו, יתועדו במלואן ויהיו נגישות למנהל  .4.01.0.01


 אבטחת המידע.


 (deploymentהתקנת תוכנה ) .2.00.0


תוכנה חדשה או תוכנה אשר עברה שינויים חייבת להיבדק כיאות ולקבל אישור בהתאם 


 .הארגוןלסטנדרטים הארגוניים של ניהול שינויים ובעיות טרם התקנתה בסביבת הייצור של 


 הגבלות שינויים לחבילות תוכנה .2.00.3


 בתכנהכאשר נראה שיש צורך חיוני בשינוי  בתכנות מדף מבלי לשנותן. להשתמשרצוי  .4.01.2.0


 יישקלו הנושאים הבאים9 כזו,


 .הדיוק והשלמות המובנים לבקרותהסיכון  .4.01.2.0.0
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 .קבלת הסכמה בכתב מהספק המאשרת את ביצוע השינויבמידת הצורך,  .4.01.2.0.1


 .האפשרות לקבל את השינויים הדרושים מהספק, כעדכון תוכנה תקני .4.01.2.0.2


ההשלכות הנובעות מכך שהארגון הופך להיות האחראי להמשך התחזוקה, עקב  .4.01.2.0.3


 .שהוכנסו השינויים


 שינויים יבוצעו על עותק של התכנה ולא על המקור. התכנה המקורית תשמר. .4.01.2.1


צורך, ליישם אותם בעת הכל השינויים ייבדקו בדיקה מלאה ויתועדו כך שניתן יהיה,  .4.01.2.2


  בעתיד.פעם שוב 


 יש לבדוק שאין פגיעה באבטחת המידע לאחר השינוי. .4.01.2.3


 


 חתימה .3


כי הנוהל תואם את הדרישות  אלוודמנהל אבטחת המידע הינו הבעלים של מסמך זה והינו האחראי 
 המובאות במנא"מ. 
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